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Anbieterportal Schnellstart
(9 Tip

Interessiert daran, ein Anbieter zu werden? Um zu beginnen, bitten wir darum, dass:
¢ |hr Unternehmen hat eine aktive Enterprise-Organisation.

e |hr Unternehmen hat einen Client, der bereit ist, unter lhrem Anbieter eingegliedert zu werden.

Werden Sie ein Partner

\

Warum Bitwarden-Anbieter?

Managed Service Provider (MSPs) und Wiederverkaufer benétigen oft eine Méglichkeit, schnell Bitwarden Organisationen zu erstellen
und diese im Auftrag von Geschaftskunden einfach zu verwalten. Anbieter sind Verwaltungseinheiten, die es Unternehmen erméglichen,
Client-Organisationen zu erstellen und zu verwalten durch das Anbieterportal. Mit dem Anbieterportal:

¢ Sehen Sie alle Clients unter MSP-Verwaltung, nehmen Sie neue und bestehende Clients auf, greifen Sie auf die Tresore der Client-
Organisation zu und verwalten Sie Dienstleistungen fir Teams und Enterprise-Organisationen.

e Fugen Sie internes Personal als Benutzer hinzu, weisen Sie geeignete Benutzerrollen zu und delegieren Sie administrative Aufgaben.

e Zeitgestempelte Aktionen von Benutzern im Provider-Portal anzeigen, einschlielRlich der Erstellung neuer Client-Organisationen, der
Einladung neuer Provider-Benutzer und wann Provider-Benutzer auf Client-Organisationen zugreifen.

Das Provider-Portal ist ein All-in-One-Verwaltungserlebnis, das es Anbietern ermdéglicht, die Bitwarden-Organisationen der Kunden im
grolRen Stil zu verwalten. Das Provider-Portal vereinfacht Verwaltungsaufgaben, indem es einen zentralisierten, speziellen Bereich zur
Verfugung stellt, um jeden Client zu betreuen und zu unterstitzen, oder einen neuen zu erstellen:

U bitwarden Clients ) + Add
1 Clients
Client & Assigned Used Remaining Plan
= Manage ~
M3 My Client's Organization 3 1 2 Enterprise
Members
Event logs @ Second Client's Organization 3 2 Enterprise
£ Billing & @ Third Client's Organization 2 1 Enterprise

Subscription
Billing history

o Settings

Einen Anbieter starten

Kontaktieren Sie uns, um sich fur das Anbieterprogramm anzumelden. Nach Ihrer Registrierung wird ein Mitglied des Bitwarden-Teams
Sie kontaktieren und eine Einladung aussprechen, um einen Anbieter zu starten:
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U bitwarden

You have been invited to setup a new Provider within Bitwarden.

Setup Provider Now

vy OD O o[

© 2021 Bitwarden Inc.

Durch Auswahl der Schaltflache Jetzt Anbieter einrichten werden Sie aufgefordert, sich bei Bitwarden anzumelden und einige
Anbieterdetails auszufullen.

Benutzer an Bord nehmen

Als Ersteller des Anbieters erhalten Sie automatisch den Status des Anbieter-Administrators, der es lhnen erméglicht, alle Aspekte des
Anbieters und aller Client-Organisationen vollstandig zu verwalten. Bitwarden empfiehlt dringend, einen zweiten Provider-Administrator

fur Failover-Zwecke bereitzustellen.

Beginnen Sie nun damit, lhre Mitarbeiter als Servicebenutzer hinzuzufigen, was ihnen erméglicht, alle Client-Organisationen vollstandig
zu verwalten und neue zu erstellen oder den Provider selbst zu verwalten:

1. Benutzer einladen. Vom Provider-Portal = Verwalten — Personen Tab, laden Sie Benutzer als Servicebenutzer ein (oder laden Sie
zuséatzliche Provider-Administratoren ein):
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Obityarden  Members E = @
It Client
ents Invited @ Needs confirmation @)

= Manage ~
Members Confirm members
You have users that have accepted their invitation, but still need to be confirmed. Users will not have access to the Provider until
Event logs they are confirmed.
EH Billin o .
J (] A Name & Role < :
o Settings
Brett Warden . . .
E] . Provider admin :
] u Em
[:] @ Betty Warden Service user H
- .
i T
Billy Warden ( needs confirmation ) f H
E] @ — Service user :

D pDE EEm e e § Service user :

2. Weisen Sie die Benutzer an, Einladungen anzunehmen. Eingeladene Benutzer erhalten eine E-Mail-Adresse von Bitwarden, die sie
einladt, dem Anbieter beizutreten. Informieren Sie die Benutzer dariber, dass sie mit einer Einladung rechnen mussen und dass sie
sich mit einem bestehenden Bitwarden-Konto anmelden oder ein Konto erstellen mussen, um fortzufahren:

Join Provider

Managed Service Provider

technician@provider.com

You've been invited to join the provider listed above.
To accept the invitation, you need to log in or create a
new Bitwarden account.

& 2021, Bitwarden Inc.
Version 2.21.1

3. Bestatigen Sie angenommene Einladungen . Um die sichere Onboarding lhrer Anbieterbenutzer abzuschlieRen, bestatigen Sie
angenommene Einladungen aus dem Anbieterportal Personen Tab:
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Obitwardeny  Members g | =@
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y
/
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Confirm members
Members
You have users that have accepted their invitation, but still need to be confirmed. Users will not have access to the Provider until
Event logs they are confirmed.
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Mit einem zusammengestellten Team von Dienstnutzern sind Sie bereit, die Client Organisationen einzurichten.

Client-Organisationen

Client-Organisationen sind jede Organisation, die an einen Anbieter angehangt oder von diesem verwaltet wird. Fur Ihre Kunden gibt es
keinen Unterschied zwischen einer "Client"-Organisation und einer "regularen’ Organisation, aufder wer die Verwaltung durchfuhrt.

Organisationen verkntpfen Bitwarden-Benutzer und Tresor-Eintrage fur das sichere Teilen von Zugangsdaten, Karten, Notizen und
Identitaten. Organisationen haben eine Ansicht, die Admin-Konsole, wo Provider-Service-Nutzer den Eintrag und die Sammlung der
Organisation verwalten kénnen, Mitglieder und Gruppen verwalten, Berichte erstellen und die Einstellungen der Organisation
konfigurieren kénnen:

(I} Accessing orgenization using Provider My Enterprise

U bitwarcen

. My Client's Organization collections +rew BEN -
&1 My Client's Organi_
= Colloctians
All Nama Gl‘ﬂuﬂﬁ Parmissian w
H, Members
i Groups = Unasadgnad Edit itams
= Reporting e
Eh Billing " | Socials Mo access

L Integrations
Productivity Teols No sccess
£} Settings o

Financials No sccess

Mitglieder einer Kundenorganisation (die Endbenutzer Ihres Kunden) finden in ihrer Tresoransicht gemeinsam genutzte Artikel neben
individuellen Artikeln sowie verschiedene Methoden zum Filtern der Artikelliste, um nur Artikel der Organisation oder Artikel in
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bestimmten Sammlungen zu filtern:

0 Password Manager All vaults & .

£ Vaults )
FILTERS @ (] An Name Owner
< Send
. (A ) Company Credit Card
4 Tools Q -
- |\ ] O s, 1222 (M organiz.)
= Reports ~  All vaults
A My vault 0 My Mailing Address @
B
Settings My Organization : Brett Warden
~+ New organization
Personal Login
-~
C] e myusername @
~  Allitems
17 Favorites
@ Login C] 3 Secure Note @
=5 Card
Identity
= Shared Login
[} Secure note C] {D g -
username
~ Folders

Erstellen Sie eine Client-Organisation

Um eine neue Client-Organisation zu erstellen, missen Sie ein Provider-Administrator sein. Navigieren Sie zum I Clients Tab des
Provider-Portals und wahlen Sie die + Neuer Client Schaltflache:

U bitwarden Clients \ .
Provider Portal
’—., New client —”
11 Clients
Client = Assigned : Used Remaining Pl| s Existing organization

= Manage A

o MC My Client's Organization 3 1 2 Enterprise
[ Billing s
" Settings @ Second Client's Organization 3 1 2 Enterprise

]

Enterprise

@ Third Client's Organization

Richten Sie die Client-Organisation ein

Mit lhrer neu gegriindeten Client Organisation, beginnen Sie die perfekte Lésung fur lhren Kunden zu erstellen. Die genaue Einrichtung
wird fur jede Client Organisation basierend auf den Bedurfnissen lhrer Kunden unterschiedlich sein, wird aber typischerweise Folgendes
beinhalten:

1. Sammlungen erstellen. Ein guter erster Schritt ist es, eine Sammlung von Sammlungen zu erstellen, die eine organisatorische Struktur
far die Tresor-Eintrage bieten, die Sie im nachsten Schritt zum Tresor hinzufigen werden.

Haufige Sammlungsmuster beinhalten Sammlungen nach Abteilung (zum Beispiel werden Benutzer im Marketing-Team des Clients
einer Marketing-Sammlung zugewiesen) oder Sammlungen nach Funktion (zum Beispiel werden Benutzer aus dem Marketing-Team
des Clients einer Social Media-Sammlung zugewiesen):
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Marketing Social Media Marketing
User Collection User

2.Fullen Sie den Organisationstresor aus . Sobald die Struktur feststeht, wie Sie Eintrage im Tresor speichern werden, kénnen Sie
beginnen, die Organisation mit den Zugangsdaten, Notizen, Karten und Identitaten Ihres Clients zu fullen.

Q Tip
Sie kénnen gemeinsame Eintréage von Grund auf neu erstellen, aber wir empfehlen eine Datei zu importieren, die alle ihre
Tresor-Eintrage enthalt.

3. Konfigurieren Sie Enterprise-Richtlinien. Bevor Sie mit dem Teil der Einrichtung beginnen, der die Benutzerverwaltung betrifft,
konfigurieren Sie die Enterprise-Richtlinien, um Nutzungsregeln fir Dinge wie die Komplexitédt des Master-Passworts, die Verwendung
von Zwei-Schritt-Zugangsdaten und das Zurticksetzen des Administrator-Passworts festzulegen.

@ Note

Enterprise-Richtlinien sind nur fur Enterprise-Organisationen verfugbar.

4. Richten Sie die Zugangsdaten mit SSO ein. Wenn Ihr Kunde Single Sign-On (SSO) verwendet, um sich bei anderen Anwendungen zu
authentifizieren, verbinden Sie Bitwarden mit ihrem IdP, um die Authentifizierung mit Bitwarden unter Verwendung der SSO-
Anmeldeinformationen der Endbenutzer zu erméglichen.

5. Benutzergruppen erstellen. Fir Teams und Enterprise-Organisationen, erstellen Sie eine Gruppe von Gruppen fur skalierbare
Berechtigungszuweisungen. Wenn Sie beginnen, Benutzer hinzuzufugen, fligen Sie sie zu Gruppen hinzu, damit jeder Benutzer
automatisch die konfigurierten Berechtigungen der Gruppe erbt (zum Beispiel Zugriff auf welche Sammlungen).

Ein gangiges Gruppe-Sammlung-Muster ist die Erstellung von Gruppen nach Abteilung und Sammlungen nach Funktion, zum
Beispiel:

© 2025 Bitwarden Inc | Page 7 of 9


https://bitwarden.com/de-de/help/sharing/#create-a-shared-item
https://bitwarden.com/de-de/help/import-to-org/
https://bitwarden.com/de-de/help/import-to-org/
https://bitwarden.com/de-de/help/import-to-org/
https://bitwarden.com/de-de/help/policies/
https://bitwarden.com/de-de/help/policies/#master-password-requirements
https://bitwarden.com/de-de/help/policies/#require-two-step-login
https://bitwarden.com/de-de/help/policies/#require-two-step-login
https://bitwarden.com/de-de/help/policies/#require-two-step-login
https://bitwarden.com/de-de/help/account-recovery/#master-password-reset
https://bitwarden.com/de-de/help/about-sso/
https://bitwarden.com/de-de/help/about-groups/#create-a-group

U bitv\/ a rd e n Secure and trusted open source password manager for business

Operations Marketing IT
Group Group Group

00o 00Qo o0Qo
000 000 00
< __ >

< = <
O S K _ oo
XX _ XX _ XX _
XX _ XX _ XX __
Logistics Social Media Systems
Collection Collection Collection

Client-Benutzer einladen

Mit der Infrastruktur fur sicheres und skalierbares Teilen von Anmeldeinformationen kénnen Sie beginnen, Benutzer in die Organisation
einzuladen. Das Onboarding von Benutzern zu Bitwarden kann auf drei Arten erfolgen, abhangig von der GroRe lhres Kunden:

1. Fur kleinere Kunden kénnen Sie tber die Admin-Konsole E-Mail-Einladungen an Benutzer senden= Mitgliederansicht :

(D Accessing organization using Provider My Provider

U bitwarden

Admin Console

Members | + Invite member JIE .
My Client's Organi.. L \
3 Collections

m Invited @ Needs confirmation Reuoked>

2 Members
& Groups D All Name & Groups Role € Policies
= Reportin ~
B S [:] DE holl wommm ..LIL_ Owner
Y Billing ~
0 Settings v

2.Fir groRere Kunden, die einen IdP wie Azure AD, Okta, OneLogin oder JumpCloud nutzen, verwenden Sie SCIM, um Benutzer
automatisch bereitzustellen.

3.Fur gréRere Kunden, die einen Verzeichnisdienst (Active Directory, LDAP, Okta und mehr) nutzen, kénnen Sie Directory Connector
verwenden, um Organisationsbenutzer aus dem Quellverzeichnis zu synchronisieren und automatisch Einladungen auszustellen.

Unabhéangig davon, ob Sie Benutzer aus dem Organisationstresor eingeladen haben, ob Sie SCIM oder den Directory Connector
verwenden, gilt der gleiche dreistufige Prozess (Einladen —» Akzeptieren — Bestéatigen), den Sie befolgt haben, als Sie Provider-Benutzer
an Bord geholt haben, auch hier.
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Verwalten von selbst gehosteten Organisationen

MSPs kénnen auch Administratorunterstitzung und Wiederverkduferdienste fur selbst gehostete Bitwarden-Instanzen bereitstellen. Der
Zugang zum Provider-Portal fur verwaltete Kunden ist derzeit nur fur Cloud-gehostete Umgebungen verfiugbar. Um Verwaltungsdienste
far eine selbst gehostete Instanz bereitzustellen, muss ein zuséatzlicher Serviceplatz erworben werden, um die selbst gehostete Instanz
zu verwalten.

Aktivierung der selbst gehosteten Instanzen

1. Erstellen Sie einen neuen Bitwarden-Benutzer als Service-Konto. Diesem Benutzer wird wéhrend der Erstinstallation Zugriff gewahrt,
um einen Kunden als Eigentimer zu verwalten.

@ Note

Wenn lhre Client-Organisationen auf demselben Server gehostet werden, kénnte dieses Service-Konto ein einzelner Benutzer
sein, dem Zugang zu allen Organisationen gewahrt wird. Andernfalls erstellen Sie ein separates Dienstkonto fur jeden Kunden
oder Server.

2.Speichern Sie die Anmeldedaten des neu erstellten Benutzers in lhrem internen Bitwarden-Tresor.
Als nachstes greifen Sie auf das Anbieterportal zu, das sich in der Hauptnavigationsleiste befindet. Erstellen Sie tUber das
Anbieterportal eine neue Unternehmensorganisation .

(D Note

Der Zweck dieses Schrittes besteht darin, die Anmeldeinformationen zu speichern, Sie sind nicht verpflichtet, den Benutzer in
Ihre Organisation einzuladen.

3. Wéhrend der Erstellung der Enterprise Organisation, fugen Sie das Dienstbenutzerkonto hinzu, das in Schritt 1 erstellt wurde.
4. Greifen Sie Uber das Provider-Portal auf den Client zu, um die Lizenz der Organisation herunterzuladen.
5.Implementieren Sie die selbst gehostete Bitwarden-Instanz und wenden Sie die Organisation-Lizenz an.

6. Beférdern Sie einen Benutzer zum neuen Eigentimer bei Ihrem verwalteten Kunden.

@ Note

Optional kann, sobald der neue Benutzer zum Manager der Kundenorganisation beférdert wurde, Ihr Service-Konto-Benutzer auf
eine benutzerdefinierte Administrator-Rolle herabgestuft werden.
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